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소개

COVID-19의 변화하는 역학은 원격 근무로 전례 

없는 변화를 가져왔습니다. 수백만 명의 직원이 

완전히 새로운 업무 수행 방식에 신속히 적응해야 

했으며 IT 부서에 고유한 기술적 과제가 

발생했습니다. 시간이 지나면 사용자들은 다시 

정상으로 돌아오겠지만 어디에서나 일하는 것이 

새로운 표준이 될 것으로 예상됩니다. 이 기술 

지침은 기업이 번창하기 위해 IT가 애플리케이션 및 

네트워크 성능을 개선하여 업무 생산성을 높일 수 

있는 방법을 설명합니다.

“COVID-19 제한이 완화된 후에도 74%의 

기업이 원격 근무 영구 전환 비중을 높일 

계획입니다 i.”

IT 도전 과제

IT 팀은 일관된 고성능 시스템 및 애플리케이션을 제공 

함으로써 오늘날과 같은 비즈니스에 동력을 공급하는 업무를 

담당합니다.

원격 환경은 제어 범위 밖에 있고 네트워크의 사용률이 항상 

높기 때문에 오늘날 IT는 특히 이러한 문제를 해결해야 합니다ii. 

이제 각 원격 사용자와 관련 네트워크는 거의 하룻밤 사이에 IT 

서비스를 제공하는 사이트 수가 급증하는, 사실상 새로운 

분기를 맞이하고 있습니다.

이 새로운 패러다임에 대처하려면 다음과 같은 조직의 준비 

상태를 고려해야 합니다:

       신뢰할 수 없는 연결

       열악한 애플리케이션 및 협업

       병목 현상 및 보안 위협 식별

Riverbed®는 하이브리드 온프레미스/원격 인력으로의 전환을 

지원하기 위해 기술 지침을 수집했습니다. 특히 Riverbed는 이 

전환 과정에서 IT 조직을 안내하기 위해 세 가지 주요 사례를 

구분했습니다.

1.  원격 사용자 연결 최적화

2.  어디서나 작업하는 사용자를 위한 비즈니스 크리티컬   

      애플리케이션 성능 가속화

3.  네트워크 레질리언시 및 보안 향상

그림 1: 원격 작업의 급증과 재택 및 모바일 환경에 대한 제어 부족으로 IT 복잡성은 기하 급수적으로 증가했습니다.
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사례 1: 원격 사용자 연결 최적화

작동 원리

1.  VPN에서 데이터센터에

2.  VPN에서 조직 (IaaS)에서 앱을 소유하고 관리하는  

      퍼블릭 클라우드에

3.  VPN에서 타사 (SaaS)가 앱을 소유하고 관리하는 퍼블릭

      클라우드에

4.  다이렉트 인터넷 액세스 (Direct Internet Access, DIA)

많은 조직이 이미 원격 팀을 위한 기본적인 연결 문제를 해결했습니다. 사용자가 일반적으로 VPN을 통해 고성능 애플리케이션과 

도구에 안정적이고 안전하게 액세스할 수 있도록 하는 것이 중요합니다. 기업이 장기적인 재택 근무 정책을 수립함에 따라 해당 

사용자가 기업 네트워크와 애플리케이션에 신속하게 접속할 수 있는 효율적인 방법을 찾아야 합니다. 그러나 엔터프라이즈 IT는 원격 

네트워크에 대한 제어가 제한되어 있으므로 데이터센터 또는 클라우드에 대한 연결을 최적화하여 퍼블릭 Wi-Fi 핫스팟, 셀룰러 

데이터 네트워크 (LTE) 및 가정용 DSL/케이블 모뎀을 통한 신뢰할 수 없는 라스트 마일 액세스를 고려하는 것이 필수입니다.

VPN 컨센트레이터, 랩톱 등 기존 인프라를 활용하고 사용자의 비즈니스 애플리케이션 연결을 최적화하기 위해 Riverbed는 다음과 

같이 특정 시나리오 별 연결 옵션을 권장합니다:

연결 시나리오 1: 데이터센터에 대한 VPN 연결 최적화

원격 작업자는 온프레미스 애플리케이션에 빠르고 안정적이며 일관되게 액세스해야 합니다. 사용자의 노트북에 설치된 경량의 

Riverbed Client Accelerator 에이전트와 결합되고 데이터센터의 VPN 게이트웨이 이면에 배치된 Riverbed® SteelHead™ 기기를 

활용하면 애플리케이션 성능이 최대 75배까지 크게 향상되는 동시에 IT가 QoS를 통한 비즈니스 크리티컬 애플리케이션 우선 순위를 

지정할 수 있습니다.

연결 시나리오 2: IaaS 퍼블릭 클라우드에 대한 VPN 연결 최적화

퍼블릭 클라우드에서 애플리케이션을 호스팅하고 트래픽이 VPN 연결을 통해 데이터센터로 먼저 이동하는 원격 사용자인 경우 

Riverbed는 선택한 IaaS 클라우드 (AWS, Azure, 또는 Oracle Cloud Infrastructure 등의 IaaS 클라우드에 Cloud Accelerator 

(SteelHead의 소프트웨어 폼 팩터)를 직접 배포할 것을 권장합니다. 시나리오 1의 데이터센터 전용 솔루션과 유사하게, 사용자는 

모든 기업 트래픽을 백홀(backhaul)함으로써 발생하는 추가 대기 시간의 영향을 극복하면서 대폭적인 성능 향상을 기대할 수 

있습니다.

그림 2: 데이터센터의 SteelHead 및 노트북의 Client Accelerator와 최적화된 VPN 연결
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연결 시나리오 3: SaaS에 대한 VPN 연결 최적화

엔터프라이즈 SaaS 애플리케이션이 있고 트래픽이 VPN 연결을 통해 데이터센터로 먼저 이동하는 원격 사용자인 경우 Riverbed는 

Box, Microsoft Office 365, Salesforce, 및 ServiceNow를 포함한 비즈니스 크리티컬 애플리케이션의 SaaS 제공을 가속화하기 

위해 구독 모델을 통해 SaaS Accelerator와 함께 Client Accelerator를 배포할 것을 권장합니다. 사용자는 최대 10배 더 빠른 

성능을 기대할 수 있습니다.

그림 3: Cloud Accelerator를 사용하여 IaaS에 최적화된 VPN 연결

그림 4: VPN을 활용하는 SaaS Accelerator
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사례 2:
비즈니스 크리티컬 앱 성능 가속화

애플리케이션 및 네트워크의 저조한 성능은 새로운 것이 아니지만 어디서나 일하는 직원의 수가 늘어나면서 예측 불가능성과 성능 

문제가 증가할 따름입니다. O365와 같은 엔터프라이즈 애플리케이션의 경우 사용자는 IT가 문제를 인식하기 훨씬 전에 종종 성능 

문제에 직면합니다.iii 온프레미스 또는 퍼블릭 클라우드 애플리케이션 서버의 추가 대기 시간과 함께 소비자용 Wi-Fi, 협업 및 

엔터프라이즈 애플리케이션의 과도한 사용에 따른 초과 구독 연결을 도입할 경우 엄청난 생산성 저하로 인한 최악의 상황에 직면할 

것입니다.

연결 시나리오 4: SaaS에 직접 연결

SaaS Accelerator는 또한 DIA (Direct Internet Access)와 원활하게 작동합니다. VPN이 IT 요구사항이 아닌 경우라 할지라도 

사용자는 위치에 관계없이 SaaS 애플리케이션에 안정적으로 액세스할 수 있으므로 한 위치에서 다른 위치로 이동할 때에도 

지속적으로 가속화된 성능을 기대할 수 있습니다.

작동 원리

Riverbed 애플리케이션 가속화 솔루션은 비즈니스 크리티컬 애플리케이션의 예측 불가능성과 성능 저하를 해결합니다. Riverbed 

Client Accelerator 및 SaaS Accelerator는 연결하기로 결정한 모든 이동 근무자에 대한 애플리케이션 트래픽을 최적화합니다. 

그림 5: SaaS Accelerator를 사용한 다이렉트 인터넷 액세스 (Direct Internet Access)

© 2020 Riverbed Technology, Inc. All rights 6



모든 애플리케이션에서 작동하는 바이트 수준 중복 제거 

방법을 사용하여 프라이빗 WAN 회선 또는 퍼블릭 

인터넷을 통해 전송되는 데이터 양을 최대 99%까지 대폭 

감소시킵니다.

원거리 데이터 전송 방식에 대해 우선 순위를 지정하여 

WAN에서의 TCP 대화를 지능적으로 가속화합니다.

지연 시간이 애플리케이션 성능에 미치는 영향을 최소화 

하는데 직접 적용되는 WAN을 통한 애플리케이션 왕복 

횟수를 감소시킵니다.

 

Riverbed의 WAN 최적화 및 앱 가속화 기술:

그림 6: SaaS Accelerator 엔드-투-엔드 솔루션

© 2020 Riverbed Technology, Inc. All rights 7

O365, Salesforce, ServiceNow 등과 같이 인기있는 SaaS 

애플리케이션의 경우 최대 10배 빠른 사용자 경험

낮은 대역폭 환경에서 중요한 로컬 네트워크 트래픽의 99% 

데이터 감소

이러한 원칙은 모두 대기 시간, 거리 및 대역폭의 영향을 극복하기 위해 서로 함께 작동하므로 사용자 커뮤니티는 마치 

사무실에서 일하는 것처럼 생산성 수준을 유지할 수 있습니다. 모바일 및 재택 근무자에게 배포 및 실행되면 다음과 같은 

결과를 기대할 수 있습니다.

75배 빠른 온프레미스 SharePoint 파일 다운로드 

40배 빠른 CAD 파일 공유



사례 3:
네트워크 레질리언시 및 보안 향상

올바른 NPM (네트워크 성능 모니터링) 솔루션은 사용자가 사무실이나 재택 근무 중이거나 이동 중인 것과 무관하게 네트워크 

레질리언시와 보안을 보장할 수 있습니다. Gartner에 따르면 2024년까지 네트워크 운영팀의 50%는 하이브리드 네트워킹의 

영향으로 네트워크 모니터링 스택을 재설계해야 하며, 이는 2019년의 20% 수준에 비해 현저히 증가할 것입니다.iv

Riverbed 통합 NPM 플랫폼은 기업이 원격 인력을 위한 네트워크 레질리언시와 보안을 향상시키도록 돕습니다. 이종 도구와 달리 

Riverbed는 모든 패킷, 플로우 및 장치 메트릭스를 포함한 도메인 간 데이터를 머신 러닝 및 고급 분석과 결합하여 하이브리드 환경 

전반에 걸쳐 심도 있는 가시성과 인사이트를 제공합니다.

작동 원리

Riverbed는 NetProfiler에서 수집한 플로우 데이터를 AppResponse의 패킷 데이터와 결합하여 사용자가 영향을 받기 전에 

네트워크 팀이 네트워크 문제를 사전에 모니터링하고 해결할 수 있도록 합니다. 보다 심층적인 분석을 위해 NetIM은 SNMP 폴링, CLI 

데이터 및 종합 테스트 피드백을 수집하여 인프라 가용성 문제를 효과적이고 효율적으로 진단하고 쏠린 시선을 해소합니다. 이 

포괄적이고 완벽한 데이터는 머신 러닝 및 AI를 사용하여 수집 및 분석되어 역할 기반 포털을 통해 IT 및 비즈니스 팀에 대한 관련 

인사이트를 제공합니다.

또한 Riverbed 통합 NPM은 네트워크 플로우 및 패킷 데이터에 보안 분석을 적용하여 새로운 사이트나 악의적인 내부자의 위반 및 

잠재적 위협을 탐지합니다. 목표는 위반과 탐지 사이의 시간을 줄여 위험을 완화하는 것입니다. Riverbed의 고급 보안 모듈을 사용해 

식별되는 위협에는 데이터 유출, 암호 무차별 대입 시도, 블랙리스트 사이트, DDoS 공격 등이 있습니다.

그림 7: Riverbed 통합 NPM은 AppResponse의 패킷 데이터, NetProfiler의 플로우 데이터, NetIM의 인프라 폴링 및 NetProfiler Advanced Security Module의 

보안 모니터링을 통합하고 모든 데이터를 포털의 통합된 역할 기반 뷰로 통합합니다. 
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다음 단계
원격 업무로의 전환은 이제 어디서나 업무 수행 모델을 지원해야 하는 IT팀의 초점을 이동시켰습니다. 새로운 표준을 성공시키기 위해 

IT는 원격 사용자 연결을 성공적으로 최적화하고 비즈니스 크리티컬 애플리케이션 성능을 가속화하며 네트워크 레질리언시와 보안을 

개선해야 합니다. Riverbed가 도와드릴 수 있습니다. 당사의 제품 포트폴리오는 원격 또는 사무실 직원의 애플리케이션 및 네트워크 

성능을 보장하도록 독특하게 설계되었습니다. 데이터의 99%를 감소하여 모든 유형의 네트워크를 최적화하고 핵심 애플리케이션 

성능을 가속화하며 지연 시간을 완화합니다. 또한 성능 문제를 사전에 해결하고 보안 위협을 탐지하기 위해 모든 플로우, 패킷 및 

장치에 대해 완벽한 모니터링을 제공합니다.

어디서나 업무 수행 모델로의 전환을 더 잘 지원하는 방법에 대해 자세히 알아보려면 여기에서 당사 웹 사이트로 이동하십시오.

i Gartner, COVID-19 Bulletin: Executive Pulse, 2020년 4월 3일

ii 2005년 이후 원격 업무 159% 증가 (글로벌 노동인력 분석 보고서 (Global Workplace Analytics Report) (2019년 7월, https://www.flexjobs.com/blog/post/flexjobs-gwa-report-remote-growth/) 

iii Wakefield Research, Office 365 성능 현황 (The State of Office 365 Performance), 2019년 3월

iv Gartner, J. Chessman, 네트워크 성능 모니터링 및 진단용 시장 지침 (Market Guide for Network Performance Monitoring and Diagnostics) 2020년 3월 5일
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